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eGovernment-Symposium

Controle d’acces,

une approche self-service ! j

Concept et retour d’expérience ;.
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Programme cyberadministration

Pourquoi une approche self-service ?

Pourquoi sur le contréle d’acces ?

Principe de la « |égitimation »

Démonstration

Retour d’expérience

Discussion
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Objectifs de la
cyberadministration

L’efficacite

La transparence

La souplesse
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La participation

Objectifs de la Ville

" La transversalite
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L'accessibilite

L'attractivite
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Objectifs de la Confédération

- Favoriser le flux de 'information et de la communication

- Donner acceés a la bonne information et assurer la

tracabilité

- Faciliter 'adaptation a un environnement en constante

mutation

- Encourager la participation aux processus politiques et

administratifs

- Faciliter les échanges entre les services de

’ladministration

- Favoriser 'accessibilité de 'administration a tous les

usagers, a tout moment et en tous lieux

- Promouvoir P’attractivité de 'administration aupres de

la population et des entreprises




Organisation de la
cyberadministration
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Gouvernance stratégique
COPILINF: Délégation municipale

3 municipauxet 5 chefs de services

Gouvernancedu programme

Chefdu programme:
Jean-Daniel Schlappy

Comité « Paiement-

Comité « Droits et reglements » .
encaissement »

Comité « Accompagnement au

Comité « Communication »
changement »

Comité «Indicateurs et

Comité « Données de références » o
optimisation »

Gestion de projets COPIL:
* Chefs de services
* Chefs de projet

* Chef du programme COPROJ:

* Chefsde projet
* Représentants projet



Pourquoi une approche
self-service ? _ \; J

Approche « classique » Approche « self-service »

2
; Processus d’inscription - Processus d’inscription
EE complexe (identification simple
B formelle de la personne)
Z: Accés a la fin du processus - Acces immédiat
g Délégation difficile - Procuration simple

Adaptée a toutes les - Ne couvre pas tous les types

g prestations de prestations
O Cycle de vie externe au - Utilisation des processus
.Z processus métier meétiers existants pour la

gestion du cycle de vie

I'une n’exclu pas l'autre !

E Ces deux approches sont complémentaires,

ga.u S.a.n



Réeconciliation des
données... 7
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Constat 1:

Il nexiste aucune « clé » permettant la réconciliation des données
entres les différents domaines/métiers des administrations
(protection des données oblige!)

Constat 2:

La fédération avec un IdP (p.e. SuisselD) ne fournit pas les données
nécessaires et suffisantes pour lier le détenteur avec les données
des domaines/métiers

Bilan:

Une identification avec une authentification (méme forte) ou une
fédération ne permet pas de réconcilier les données personnelles
pour plusieurs métiers

Besoin:
Développer une solution d’acces autour d’une procuration métier




Pourquoi sur le
controle d’acces ?
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Pyramide de la sécurite

Tracabilité
Qui I'a fait ?

Intégrité
Qui peut le modifier ?

Approche

: Confidentialité App roche
« classique »

Qui peut le voir ? « self-service »

Autorisation

Gestion des réles Qui peut y avoir acces ?

Procuration métier

Authentification
forte

Agnostique au type
d’authentification

Authentification
Qui est qui (virtuellement) ?

Identification

Aucune
formelle




Un peu de vocabulaire..'7 -

Procuration:

Document par lequel une personne donne le pouvoir a une
autre d'agir en son nom

Usager:
Personne qui utilise un service public
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Utilisateur:
Personne qui est définie dans le systéme d’information
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Utilisateur legitime:
Utilisateur qui est au bénéfice d’une procuration métier
valable, en regard d’un usager

0.0 9. °




Procuration vs Role ? “7 -y

La procuration metier est associée au role « léegitime »

qui se définit comme
« représentant autorisé de lPusager »
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Approche « classique » Approche « self-service »
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- R6les gérés sur la base du - R6les autogérés par 'usager
O profil de lutilisateur/titulaire  via les procurations métier
° par 'administration . Révision implicite
()
®. Uniquement avec la procuration/role
@~ legitime, on ne peut pas faire la difference
© . . I e P
o entre le titulaire (usager) et son delegué
e (utilisateur) !
@
o (3]



Principe de la
legitimation

Réconciliation de l'utilisateur et d’un identifiant d’un
usager sur la base d’un secret partage.

Utilisateur VI

Usager connu du
systéme d’information
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Lég itimation

® et limité dans le temps!
" g
QQ 10 ./
‘ a Domaine de données
@®
®2  On mémorise les légitimations d’un utilisateur afin qu’il
] . .~ ..
® ne doivent pas les refournir a chaque visite.
o (4]



Le secret partage

- relatif a un domaine/meétier

- aléatoires et non devinables
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Procuration:

L’usager peut transmettre son secret en guise de procuration

Exemple

e

Le secret partage doit étre:

- connu uniquement de l'usager et de ’administration
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¥ Numéro de référence : 1114‘3?3

[ rapeeted dari Douts (off eipradas

¥ Facture n® 1'641'007'870 du 12‘ .'l] :mu
Payable jusqu’au 31.12.2010

FRRIES W NRC-LAEWGTIL O

1005 LAUSANNE

| Facture

Période de facturation : 01.09. 2010 aw 31.120. 2010
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Les états possibles
de légitimation

Actif:

La Iégitimation est valide

Retire
La Iégitimation a été retirée par l‘utilisateur
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o Révoque
La légitimation a été bloquée par un administrateur
O et ne peut plus étre invoquée
o
.C:

»=  Expire
W4 La Iégitimation a dépassé sa période de validité

0.0 9. °



Evolutions '7 .
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Code uniques de légitimation
Dans certains cas, il n’existe pas de secret partageé issu du
processus meétier
L’objectif de cette extension est de permettre la création et
I’lacheminement d’un secret a l'utilisateur

Fédération
Avec le self-service, les usagers ne sont pas identifiés.

Cette situation ouvre naturellement la porte a la fédération
(OAuth2, SAML?2)

« Légitimation naturelle »
En identifiant formellement 'utilisateur et en lui mettant a
disposition une solution d’authentification forte, on devient
capable de I’associer avec les données du systeme
d’information qui représentent l'usager.



Démonstrations '7 .
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Consultation des données liées a une réféerence SI

1. Création d’un compte personnel
o Enregistrement self-service
o Activation

2. Acces au portail myLausanne
o Liste des prestations

3. Légitimation SIL sur mes données
o Autorisation self-service

4. Seconde legitimation SIL
o Simplicité de la procuration




Retour d’expeéerience

Utilisateurs enregistrés sur myLausanne
4000

Réalite: /

3500 - , .
3’800 utilisateurs /

2000 | enregistrés

en 6 mois /
2500 e

/ Objectif:

2000
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o -
/ 10°000 utilisateurs
® oo enregistrés
o) fin 2012
@
1000
o< /
“U 500
o /
=] 0 | | |
‘CU 01.11.2011 31.12.2011 29.02.2012 29.04.2012
o (6 )



Retour sondage

°’“ Par comparaison a d'autres systémes en ligne, et en fonction de la
£ securité que vous jugez necessaire, le processus d'enregistrement et de
£ connexion est-il;
Answer Count Percem 200 40% GO B0 T00%;
. 1. Simple et rapide 19 54.29%
® 2. Simple et =0r 7 20.00%
o 3. Complexe mais nécessaire 4 11.43%
(] o 4. Long et pénible 3 8.57%
4. Autre 2 a.71%
Total 35 100%

23..11 S.a.n




Discussion
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Merci pour votre
attention!
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